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POLITICA GENERALA PRIVIND PRELUCRAREA SI PROTECTIA
DATELOR CU CARACTER PERSONAL LA NIVELUL
INSTITUTULUI REGIONAL DE ONCOLOGIE IASI

I. SCOPUL POLITICII

Scopul prezentei Politici privind prelucrarea si protectia datelor cu caracter personal este de a
asigura ci Institutul Regional de Oncologie Iasi, denumit in continuare IRO Iasi, in calitate
de operator de date cu caracter personal, precum si persoanele imputernicite de acesta
respecti cerintele legale, statutare si de reglementare aplicabile in domeniul protectiei datelor
cu caracter personal.

Institutul Regional de Oncologie lasi, cu sediul in Romania, judetul Iasi, municipiul lasi, str.
G-ral Henri Mathias Berthelot nr. 2-4, tel. 0374.278.810, fax 0374.278.802, e-mail:
manager@iroiasi.ro, are calitatea de operator de date cu caracter personal pentru
prelucririle efectuate in cadrul activitdtilor sale.

Scopul Politicii este de a asigura respectarea prevederilor Regulamentului (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si a legislatiei nationale aplicabile.

Prin prezenta Politica se stabilesc principiile, responsabilitatile, regulile si méisurile tehnice si
organizatorice aplicabile in cadrul IRO Iasi pentru:

prelucrarea legald, echitabild si transparenta a datelor cu caracter personal;
protej area drepturilor si libertétilor persoanelor Vizate
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prevenirea accesului neautorlzat plerderu modlﬁcarn distrugerii sau dlvulgaru
neautorizate a datelor;
e. limitarea accesului la date la persoanele care au atributii de serviciu si o necesitate
justificata de a cunoaste;
f. prevenirea copierii, transferului sau extragerii neautorizate a datelor cu caracter
personal din sistemele informatice ale IRO Jasi;
g. protejarea in mod special a datelor privind sandtatea si a celorlalte categorii speciale
de date cu caracter personal prelucrate in cadrul activitétii medicale;
gestionarea si raportarea incidentelor de securitate;
asigurarea trasabilititii operatiunilor relevante de prelucrare si transfer al datelor;
aplicarea unor misuri tehnice si organizatorice adecvate nivelului de risc asociat
prelucririi;
k. prevenirea utilizdrii neautorizate a dispozitivelor externe de stocare si controlul
transferului de date intre sistemele informatice ale IRO Iasi si astfel de dispozitive.
Prezenta Politica se aplici tuturor sistemelor informatice, echipamentelor, aplicatiilor, bazelor
de date, suporturilor de stocare si documentelor utilizate in cadrul IRO lasi, indiferent daca
acestea sunt in format electronic sau fizic.
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II. DOMENIUL DE APLICARE
Prezenta Politica se aplica:

1. conducerii IRO Iasi;

2. tuturor angajatilor IRO Iasi;

3. personalului medical si personalului medico-sanitar;

4. personalului administrativ si tehnic;

5. medicilor colaboratori;
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persoanei respective si care rezultd, in special, in urma analizei unei mostre de material
biologic.

Date biometrice: date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice, care permit sau confirma identificarea unicé a acesteia.

Date privind sinitatea: date cu caracter personal legate de sinitatea fizicd sau mintald a
unei persoane fizice, inclusiv date referitoare la prestarea de servicii de asistentd medicala,
care dezvaluie informatii despre starea de sénéatate a acesteia.

Autoritate de supraveghere: Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP), autoritate publicd autonoma si independentd competentd in
domeniul protectiei datelor cu caracter personal in Romania.

Legislatia privind protectia datelor: ansamblul actelor normative aplicabile prelucrérii
datelor cu caracter personal si protectiei vietii private, inclusiv GDPR, legislatia nationala de
punere in aplicare, precum si actele, deciziile, recomandarile si orientérile aplicabile emise de
autoritatile competente.

GDPR: Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016.

Incident de securitate: orice eveniment sau situatie care afecteazd sau poate afecta
confidentialitatea, integritatea ori disponibilitatea datelor sau a sistemelor informatice si care
poate conduce, dupi caz, la o incalcare a securitatii datelor cu caracter personal.

DPO: Responsabilul cu protectia datelor, desemnat in conformitate cu art. 37-39 din GDPR.
Dispozitiv extern de stocare: orice suport sau echipament utilizat pentru stocarea ori
transferul de date in afara infrastructurii informatice interne, inclusiv stick USB, hard disk
extern, card de memorie sau alte dispozitive similare.

Iv. CADRUL LEGAL

Prezenta Politica se fundamenteazi pe legislatia europeana si nationald aplicabila activitatii

IRO Iasi, 1n special:

1. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor —- GDPR);

2. Legea nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului (UE)
2016/679, cu modificarile si completarile ulterioare;

3. Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritafii
Nationale de Supraveghere a Prelucrérii Datelor cu Caracter Personal, republicatd, cu
modificarile si completérile ulterioare;

4. Legea nr. 95/2006 privind reforma in domeniul sénététii, republicatd, cu modificarile

si completarile ulterioare;

Legea drepturilor pacientului nr. 46/2003, cu modificarile si completarile ulterioare;

6. Ordinul ministrului sanatatii nr. 1.410/2016 privind aprobarea Normelor de aplicare a
Legii drepturilor pacientului nr. 46/2003;

7. Ordonanta Guvernului nr. 124/1998 privind organizarea si functionarea cabinetelor
medicale, republicatd, cu modificdrile si completérile ulterioare, in mésura in care
prevederile acesteia sunt aplicabile cabinetelor medicale organizate in cadrul IRO
Iasi, inclusiv structurilor medicale din cadrul Centrului de Screening;

8. Ordinul ministrului sanatatii nr. 153/2003 pentru aprobarea Normelor metodologice
privind infiintarea, organizarea si functionarea cabinetelor medicale, cu modificérile
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si completérile ulterioare, in méasura in care este aplicabil activitatilor si cabinetelor
medicale din structura IRO Iasi;

9. Legea nr. 16/1996 a Arhivelor Nationale, republicatd, cu modificarile si completarile
ulterioare, aplicabild activitatilor de creare, evidentd, pastrare, selectionare si arhivare
a documentelor IRO Iasi, inclusiv a documentelor care contin date cu caracter
personal;

10. Legea nr. 53/2003 — Codul muncii, republicatd, cu modificarile si completirile
ulterioare, in ceea ce priveste prelucrarea datelor cu caracter personal ale angajatilor si
ale candidatilor;

11.Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, republicati, cu modificérile si completarile ulterioare, in ceea ce priveste
masurile de securitate si, dupad caz, prelucrarea imaginilor prin sisteme de
supraveghere video;

12. Hotérarea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003, cu modificarile si completdrile ulterioare;

13.Legea contabilitatii nr. 82/1991, republicatd, cu modificdrile si completarile
ulterioare, in ceea ce priveste documentele financiar-contabile care pot contine date cu
caracter personal;

14. Ordinul ministrului finantelor publice nr. 2.634/2015 privind documentele financiar-
contabile, cu modificarile si completarile ulterioare, in masura aplicabilitatii;

15. Legea nr. 287/2009 privind Codul civil, republicata, cu modificarile si completarile
ulterioare, in mésura in care dispozitiile acesteia sunt incidente activitatilor
desfasurate de IRO Iasi;

16. Legea nr. 227/2015 privind Codul fiscal, cu modificarile si completirile ulterioare, in
ceea ce priveste prelucrarea datelor necesare indeplinirii obligatiilor fiscale;

17.Legea nr. 207/2015 privind Codul de procedurd fiscald, cu modificarile si
completdrile ulterioare, dupa caz;

18. Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, cu modificarile si completarile
ulterioare, in mésura in care este aplicabild;

19. actele normative aplicabile in domeniul arhivirii electronice, evidentei si pastririi
documentelor, in functie de natura documentelor si a activitétilor desfasurate;

20. deciziile, instructiunile, recomandarile si ghidurile emise de Autoritatea Nationald de
Supraveghere a Prelucrérii Datelor cu Caracter Personal (ANSPDCP), in mésura in
care sunt aplicabile activitatilor IRO lasi;

21. alte acte normative europene si nationale aplicabile activititilor desfisurate de IRO
lasi si prelucrdrii datelor cu caracter personal, in functie de domeniul si scopul
prelucrérii.Aplicarea prezentei Politici se realizeaza prin raportare la forma in vigoare
a actelor normative mentionate, precum si la orice alte dispozitii legale incidente
activitdtilor desfasurate de IRO Iasi.

V. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL
IRO Iasi prelucreaza datele cu caracter personal cu respectarea urméatoarelor principii:
legalitate, echitate si transparenta;
limitarea scopului;
reducerea la minimum a datelor;
exactitatea datelor;
limitarea stocarii;
integritatea si confidentialitatea;
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7. responsabilitatea operatorului.
IRO lasi trebuie sd poata demonstra respectarea principiilor previzute de Regulament.

VL. CATEGORII DE DATE CU CARACTER PERSONAL

In functie de activitatile desfasurate, IRO Iasi poate prelucra date apartindnd urmaitoarelor
categorii de persoane:

— pacienti; angajati; candidati la angajare; apartindtori si reprezentanti ai pacientilor;
colaboratori; studenti, rezidenti si persoane aflate in practicd; furnizori si prestatori de
servicii; reprezentanti ai autoritdtilor si institutiilor publice; vizitatori; alte persoane
care interactioneaza cu IRO Iasi.

Datele prelucrate pot include, dupa caz, date de identificare, date de contact, date
profesionale, date financiar-contabile, date privind accesul in incintd, imagini video, date
informatice si, in cazul pacientilor si al personalului, date privind sanitatea. Datele privind
sdnatatea constituie categorie speciald de date cu caracter personal si beneficiazé de un nivel
corespunzitor de protectie.

VII. TEMEIUL JURIDIC AL PRELUCRARII
Prelucrarea datelor cu caracter personal se realizeazd numai in baza unui temei juridic
aplicabil fiecarei activititi de prelucrare.
in functie de situatie, temeiul poate fi:
consimtamantul persoanei vizate;
executarea unui contract;
indeplinirea unei obligatii legale;
protejarea intereselor vitale;
indeplinirea unei sarcini care serveste unui interes public sau care rezulta din
exercitarea autoritatii publice;

f. interesul legitim, in conditiile prevazute de Regulament.
In cazul categoriilor speciale de date, inclusiv al datelor privind sindtatea, se aplica
suplimentar conditiile prevézute de art. 9 din GDPR.
Consimtdméantul nu constituie temeiul implicit pentru toate prelucrarile efectuate de IRO Iasi.
In activitatea medicald si administrativd, prelucrarea se realizeaza, dupd caz, in baza
obligatiilor legale, a interesului public in domeniul sinatétii publice, a furnizarii serviciilor
medicale sau a altui temei juridic aplicabil.
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VIII. RESPONSABILITATI

MANAGERUL IRO IASI

aprobd prezenta Politica si documentele subsecvente;

dispune maésurile necesare pentru protectia datelor cu caracter personal;
aproba masurile tehnice si organizatorice de securitate;

stabileste responsabilitatile personalului;

dispune instruirea personalului;

aprobd, dupd caz, exceptiile de la masurile de securitate stabilite prin prezenta
Politici;

dispune maésuri in cazul incidentelor de securitate;

asigurd resursele necesare implementarii masurilor de protectie a datelor.
RESPONSABILUL CU PROTECTIA DATELOR (DPO)
monitorizeaza respectarea prevederilor GDPR si a politicilor interne;
ofera consiliere conducerii si personalului;
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monitorizeaza aplicarea masurilor de protectie a datelor;

monitorizeaza respectarea procedurii privind solutionarea solicitérilor persoanelor
vizate si oferd consiliere in acest proces;

participd la analiza incidentelor de securitate;

formuleaza recomandari privind masurile tehnice si organizatorice;

coopereazd cu autoritatea de supraveghere;

efectueaza verificari privind respectarea prezentei Politici.
RESPONSABILUL IT

implementeaza masurile tehnice de securitate aprobate;

administreaza sistemele informatice si drepturile de acces;

implementeaza masuri pentru prevenirea accesului neautorizat;

asigura securizarea echipamentelor informatice;

implementeaza méasuri de protectie impotriva programelor malware;
gestioneaza, dupa caz, mecanismele de blocare si control al dispozitivelor USB;
monitorizeaza functionarea masurilor tehnice de securitate;

acorda acces la resursele informatice numai in baza drepturilor aprobate;
particip la investigarea incidentelor de securitate;

pastreaza evidentele tehnice disponibile privind accesul si transferul de date, in
limitele legii.

ANGAJATII SI COLABORATORII

prelucreazd datele numai in scop profesional;

acceseazd numai datele necesare indeplinirii atributiilor;

pastreazd confidentialitatea datelor;

nu divulgé date cétre persoane neautorizate;

nu utilizeaza conturile altor persoane;

nu transmit date prin mijloace personale sau neautorizate;

nu copiazd date pe dispozitive personale;

respectd regulile privind utilizarea dispozitivelor USB;

raporteaza imediat orice incident sau suspiciune de incident;

respectd toate instructiunile si mésurile tehnice si organizatorice stabilite de IRO Iasi.

POLITICA PRIVIND UTILIZAREA DISPOZITIVELOR USB SI A
SUPORTURILOR DE STOCARE EXTERNE

Regula generala

Avénd in vedere natura datelor prelucrate in cadrul IRO Iasi, in special existenta datelor
privind sé@ndtatea pacientilor, utilizarea dispozitivelor externe de stocare reprezintd o
activitate supusa unor restrictii speciale.

Utilizarea dispozitivelor USB este interzisd in mod implicit, iar transferul de date pe suport
USB este permis numai in situatii exceptionale, justificate profesional, aprobate si
documentate, cu respectarea conditiilor prevazute de prezenta Politica.

In consecinta:
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e. nu este permisd transferarea documentelor, bazelor de date, imaginilor, fisierelor
medicale sau altor informatii de pe calculatoarele IRO lasi pe dispozitive externe
neautorizate;

f. nu este permisd utilizarea unui dispozitiv USB pentru extragerea datelor fara
autorizare prealabila;

g. nu este permisa utilizarea suporturilor externe pentru prelucrarea datelor pacientilor in
afara infrastructurii informatice aprobate a IRO Iasi.

Aceastd masurd are ca scop reducerea riscului de pierdere, copiere, divulgare, modificare,
infectare cu programe malware sau acces neautorizat la datele prelucrate de IRO Iasi.

2. Calculatoarele autorizate pentru utilizarea dispozitivelor USB

Prin exceptie de la regula generald, IRO Iasi poate desemna un numdr limitat de calculatoare
la care utilizarea dispozitivelor USB este permisd. Calculatoarele respective vor fi stabilite
printr-o lista aprobatd de Managerul IRO lasi si administrata de structura IT.

Lista va contine cel putin:

identificarea calculatorului;

locatia;

structura/compartimentul;

scopul pentru care este permisa utilizarea USB;

persoanele autorizate;

tipul dispozitivelor USB acceptate;

g. eventualele conditii suplimentare de utilizare.

Faptul cd un calculator este autorizat pentru utilizarea USB nu conferd automat tuturor
utilizatorilor dreptul de a copia date pe dispozitive externe.
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3. Persoanele autorizate
Accesul la functia USB poate fi acordat numai persoanelor care au o necesitate profesionala
justificata.
Autorizarea se realizeazi cu aprobarea conducerii IRO Iasi, la propunerea structurii interesate
si cu implementarea tehnica de catre IT.
Pentru fiecare persoand autorizata se va stabili, dupi caz:
scopul utilizérii;
tipul datelor care pot fi transferate;
tipul dispozitivului acceptat;
perioada autorizarii,
calculatorul/calculatoarele pe care este permisa utilizarea.
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4. Dispozitive USB aprobate

In situatiile in care transferul pe suport extern este necesar pentru indeplinirea atributiilor de
serviciu, vor fi utilizate numai dispozitive aprobate de IRO Iasi.
Utilizarea stick-urilor USB personale este interzisa.
Atunci cind natura datelor o impune, dispozitivele aprobate vor fi protejate prin mésuri
suplimentare, inclusiv criptare si/sau parola.

5. Copierea datelor

Copierea datelor de pe calculatoarele IRO Iasi pe un suport extern este permisd numai daca:

a. existd o necesitate profesionald justificata;
b. persoana este autorizata,
c. calculatorul este inclus in lista calculatoarelor autorizate;
d. suportul extern este aprobat de IRO lasi;
INSTITUTUL REGIONAL DE ONCOLOGIE IASI TUY
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e. datele copiate sunt strict cele necesare;

f. transferul este realizat in scop profesional si legal;

g. sunt respectate masurile tehnice si organizatorice stabilite de IT si DPO.
Copierea integrala a bazelor de date, dosarelor pacientilor sau a altor categorii extinse de date
nu este permisd decat dacd exista o justificare profesionali si legald si o autorizare expresa.

6. Copierea datelor pe dispozitive personale
Este strict interzisa copierea sau transferarea datelor cu caracter personal ale IRO Iasi pe:
stick-uri personale;
hard diskuri personale;
telefoane personale;
calculatoare personale;
conturi personale de e-mail;
servicii personale de stocare in cloud;

g. alte dispozitive sau servicii care nu sunt aprobate de IRO Iasi.
Interdictia se aplicd indiferent daci datele respective sunt sau nu date privind
sanatatea.

7. Utilizarea dispozitivelor USB pentru transmiterea documentelor
Atunci cand documentele pot fi transmise prin mijloace informatice securizate puse la
dispozitie de IRO Iasi, se va utiliza cu prioritate aceastd modalitate, fard copierea pe suport
USB. Transferul pe suport USB va constitui o solutie exceptionala, justificatd de necesitatea
activitatii.

8. Detectarea utilizarii neautorizate
IRO Iasi poate utiliza mésuri tehnice pentru:

hOe 0 o

blocarea porturilor USB;

permiterea accesului numai pentru dispozitive autorizate;

identificarea dispozitivelor conectate;

restrictionarea copierii datelor;

monitorizarea evenimentelor de securitate;

prevenirea introducerii unor dispozitive care pot afecta securitatea sistemelor
informatice.

Incercarea de eludare a masurilor tehnice de securitate este interzisa.

SRR

X. SECURITATEA SISTEMELOR INFORMATICE

IRO Iasi implementeaza masuri tehnice i organizatorice adecvate riscurilor identificate.
Acestea pot include:

autentificarea utilizatorilor;

parole individuale;

controlul accesului in functie de atributii;
antivirus si solutii de protectie impotriva programelor malware;
actualizarea sistemelor;

backup si proceduri de restaurare;

criptarea datelor, acolo unde este necesar;
blocarea dispozitivelor externe neautorizate;
monitorizarea evenimentelor de securitate;
protectia fizica a echipamentelor;
segmentarea si securizarea retelelor;
testarea periodica a mésurilor de securitate.
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XI. UTILIZAREA CONTURILOR DE E-MAIL INSTITUTIONALE

Conturile de e-mail institutionale sunt destinate exclusiv desfasurarii activitatii profesionale.
Utilizarea acestora in scopuri personale este interzisi.

Transmiterea automatd a mesajelor e-mail este permisd numai in scop profesional si prin
solutii informatice aprobate de IRO Iasi, cu respectarea cerintelor de securitate, a drepturilor
de acces si a instructiunilor stabilite de institutie.

Utilizarea mecanismelor de automatizare care implica prelucrarea datelor cu caracter personal
se realizeazd cu respectarea Procedurii privind utilizarea sistemelor informatice a IRO Iasi si
a masurilor tehnice si organizatorice aplicabile.
XII. CONFIDENTIALITATEA SI CONTROLUL ACCESULUI

Accesul la date se acordd numai persoanelor autorizate si numai in méasura in care accesul
este necesar pentru indeplinirea atributiilor de serviciu.
Este interzis:

utilizarea contului altui angajat;

transmiterea parolei catre alte persoane;

lasarea nesupravegheatd a unui calculator conectat la sistem;

fotografierea ecranului cu telefonul personal in situatiile in care sunt afisate date
personale, dacd acest lucru nu este necesar si autorizat;

copierea documentelor in scop personal;

transmiterea documentelor cétre adrese personale de e-mail;

g. utilizarea unor servicii cloud personale pentru stocarea documentelor IRO Iasi.
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XIII. INCIDENTE DE SECURITATE SI iNCALCAREA SECURITATII DATELOR

Orice persoand care constatd sau suspecteazd un incident de securitate are obligatia de a-l
raporta imediat conform procedurii interne privind gestionarea incidentelor de securitate.
Constituie incidente, inclusiv:

pierderea unui dispozitiv care contine date personale;

conectarea unui stick neautorizat;

copierea neautorizatd a datelor;

transmiterea accidentald a unui document cétre un destinatar gresit;

accesarea neautorizati a unui sistem;

pierderea sau furtul unui calculator;

divulgarea accidentald a datelor;

infectarea unui sistem informatic;

utilizarea unui suport extern neautorizat;

orice situatie care poate conduce la compromiterea confidentialititii, integrititii sau

.....
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Personalul are obligatia de a raporta incidentul fara intérziere si, in conformitate cu regulile
interne ale IRO Iasi, in termen de maximum 24 de ore de la momentul ludrii la cunostinta.
Termenul intern de 24 de ore nu inlocuieste si nu modifica termenul legal de 72 de ore
prevazut de art. 33 GDPR pentru notificarea autoritatii de supraveghere.

XIV. DREPTURILE PERSOANELOR VIZATE
Persoanele vizate pot exercita, dupa caz si in conditiile prevazute de GDPR si de legislatia
aplicabild, urmatoarele drepturi:

INSTITUTUL REGIONAL DE ONCOLOGIE IASI TOY
Cod Fiscal 29067408 str. G-ral Henri Mathias Berthelot nr. 2-4 AVEIakA




5. 8 it}&txtt{t:l IRO
. N o SqIOTAL Ge
8 Ministerul Oncologie last

Sandtatii

a. dreptul de acces;
b. dreptul la rectificare;
c. dreptul la stergerea datelor;
d. dreptul la restrictionarea prelucririi,
e. dreptul la portabilitatea datelor;
f. dreptul la opozitie;
g. dreptul de retragere a consimtdmantului, atunci cand prelucrarea se bazeaza pe
consimtdmant;
h. drepturile referitoare la procesul decizional automatizat si crearea de profiluri, in
conditiile legii.
Exercitarea acestor drepturi se realizeazd prin transmiterea unei solicitari citre IRO Iasi,
conform procedurii interne privind exercitarea drepturilor persoanelor vizate.

XV. DURATA PASTRARII DATELOR

Datele cu caracter personal sunt péstrate pentru perioada stabilitd de legislatia aplicabila, de
nomenclatorul arhivistic, de obligatiile financiar-contabile, de obligatiile medicale si de
celelalte acte normative aplicabile fiecdrei categorii de documente.

IRO Iasi nu va pastra date cu caracter personal pentru o perioadd mai lungd decéat cea
necesard, cu exceptia situatiilor in care existd o obligatie legala de péstrare sau un alt temei
juridic aplicabil.

Perioadele de pastrare se stabilesc distinct pentru fiecare categorie de documente si activitate
de prelucrare.

XVI. TRANSFERUL SI DIVULGAREA DATELOR
Datele cu caracter personal pot fi transmise numai cétre destinatari care au dreptul legal sau
contractual de a le primi.
Pot fi destinatari, dupa caz:

autoritati si institutii publice;

autoritati din domeniul sanatatii;

case de asigurdri de sdnatate;

organe judiciare;

furnizori si prestatori de servicii;

persoane imputernicite;

alte entitdti, atunci cand transmiterea este justificata legal.
Transmlterea datelor se realizeaza prin mijloace adecvate nivelului de risc.

@ e e op

XVII. PRELUCRAREA DATELOR DE CATRE PERSOANE IMPUTERNICITE

IRO Iasi va utiliza numai persoane imputernicite care oferd garantii suficiente privind
implementarea masurilor tehnice si organizatorice adecvate.
Relatia cu persoanele imputernicite va fi reglementata contractual, in conditiile art. 28 GDPR.
Persoanele imputernicite nu vor putea utiliza datele in alte scopuri decét cele stabilite de IRO
Tasi.

XVIII. INSTRUIREA PERSONALULUI
Personalul care prelucreaza date cu caracter personal va fi instruit cu privire la:

a. obligatiile privind confidentialitatea;
b. principiile GDPR;
c. utilizarea sistemelor informatice;
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gestionarea parolelor;

identificarea incidentelor;

transmiterea datelor;

utilizarea dispozitivelor externe;

interdictia utilizérii suporturilor personale;
i. obligatiile privind raportarea incidentelor.

Instruirea va fi documentata.

‘ER oo A

XIX. CONTROLUL RESPECTARII POLITICII
Respectarea prezentei Politici poate fi verificatd periodic de persoanele desemnate de
conducerea IRO Iasi.
Verificarile pot include:

verificarea drepturilor de acces;
verificarea calculatoarelor autorizate pentru USB;
verificarea aplicirii restrictiilor privind dispozitivele externe;
verificarea incidentelor de securitate;
verificarea instruirii personalului;
verificarea respectarii procedurilor interne;
g. verificarea méasurilor tehnice implementate de IT.
Rezultatele verificarilor pot sta la baza unor masuri corective sau preventive.
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XX. NERESPECTAREA POLITICII

Nerespectarea prezentei Politici poate conduce la aplicarea masurilor administrative,
disciplinare, contractuale sau, dupa caz, juridice previazute de legislatia aplicabila si de
regulamentele interne ale IRO Iasi.

Constituie Incalcdari, inclusiv:

conectarea unui stick personal la un calculator IRO Iasi;

copierea neautorizata a datelor;

transmiterea datelor cétre conturi personale;

utilizarea unui dispozitiv extern neautorizat;

dezactivarea sau ocolirea masurilor tehnice de securitate;

divulgarea neautorizati a datelor;

utilizarea datelor in scop personal;

neinformarea cu privire la un incident de securitate.
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XXI. EXCEPTII

Exceptiile de la prezenta Politica se aproba numai in situatii justificate si documentate.

In cazul utilizarii dispozitivelor USB, exceptia trebuie si precizeze cel putin:

persoana autorizata,

calculatorul autorizat;

dispozitivul autorizat;

scopul transferului;

categoria de date care poate fi transferati;

perioada pentru care este valabild autorizarea.

Exceptiile nu pot conduce la eliminarea obligatiilor privind confidentialitatea si securitatea
datelor.
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XXII. DOCUMENTE ASOCIATE
Prezenta Politicd se aplicd impreund cu:
Procedura de sistem privind protectia datelor cu caracter personal;
Registrul incidentelor de securitate;
Formularul de raportare a incidentului de securitate;
Angajamentul de confidentialitate;
Nota de informare a angajatilor;
Nota de informare a pacientilor;
Regulamentul privind utilizarea sistemelor informatice;
lista calculatoarelor autorizate pentru utilizarea dispozitivelor USB;
documentele privind autorizarea utilizarii suporturilor externe.
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XXIII. DISPOZITII FINALE

Prezenta Politica este obligatorie pentru toate persoanele cérora li se aplica.

Prevederile acesteia se aduc la cunostinta personalului prin instruire, afigsare, comunicare
electronica sau prin alte mijloace stabilite de conducerea IRO lasi.

Politica va fi revizuitd ori de céte ori intervin modificéri legislative, organizationale,
tehnologice sau atunci cand rezultatele evaluérilor de risc impun modificarea masurilor de
protectie.

Prezenta Politica intra in vigoare la data aprobarii de citre Managerul IRO Iasi.

APROBAT, |
Manager, |/
Ec. Mirela GROSU
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